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1. AMAC

is Stirekliligi Planinin amaci, acil ve beklenmedik durumlarin; Sirket’in olagan ¢alismasini olumsuz yénde
etkileyecek sonuglar yaratmasini engellemek, acil ve beklenmedik durum sirasinda ve ertesinde olagan
hizmetlerinin sunumuna devam edebilmesini saglamaktir. Acil ve beklenmedik durum kapsaminda
degerlendirilecek dogal afetlerin olusmasi halinde 6ncelik, personel ve miisterinin can glvenliliginin
korunmasidir. Olasi felaketlere karsi hazirlikh ve organize olmak, 6énceliklerin ve kritik sureglerin
belirlendigi, degisimlerin takip edildigi, detayl ve organize bir is devamliligi planina sahip olmayi
gerektirmektedir.

2. KAPSAM

Is Stirekliligi Plani, Sirket'in faaliyetlerini stirdiirebilmesi igin gerekli olan, teknik donanim ihtiyaglarinin
karsilanmasi da dahil olmak {izere tim “Bilgi Teknolojileri” faaliyetlerini kapsar.

3. TANIMLAR VE STANDARTLAR
Bu prosediirde;

e Eliptik Portfoy Yonetimi A.S. “Sirket”,

e Acil Durum Merkezi “ADM”,

e s Surekliligi Merkezi “iSM”, (Kultir Mahallesi Nispetiye Cad. Ak Merkez Blok No:56/11
Besiktag/istanbul)

Kurtarma Zaman Hedefi (Recovery Time Objective, RTO): Sistem kesintisinden ne kadar siire sonra acil
durum sisteminin kullanilabilir hale getirilmesi gerektigi siire(Birim: Zaman),

Kurtarma Noktasi Hedefi (Recovery Point Objective, RPQ): Sistem kesintisi olmasi durumunda ne
kadarlik bir veri kaybinin kabul edilebilir oldugu siire (Birim: Zaman) olarak tanimlanacaktr.

Is Surekliligi Plani: Is sirekliligi yonetiminin bir parcasi olan ve bir kesinti durumunda Sirket’in
oncelikleriyle uyumlu olarak faaliyetlerin siirdiiriilmesine ve mevzuata uyum saglanmasina ydnelik
politika, standart ve prosediirlerden olusan yazili planlar biitiiniing,

s Etki Analizi: I siireglerinin ve bir faaliyet kesintisinin ig strecleri Uzerinde olusturabilecegi etkilerin
analiz surecini,

Bilgi Sistemleri Surekliligi: Faaliyetlerin surdiriilmesini saglayan bilgi sistemleri servislerinin bir kesinti
durumunda surekliliginin saglanmasina yonelik hazirlanan ve is siirekliligi planinin bir parcasi olan plani,
Acil ve Beklenmedik Durum Plani: Faaliyetlerde ani ve planlanmamig bir kesintiye, is kaybina veya krize
neden olmasi muhtemel bir durumda risklerin ve sorunlarin yénetilebilmesi amaciyla alinacak
tedbirlerin ve gerceklestirilecek ncelikli eylemlerin belirlendigi is sirekliligi planinin bir parcasi olan
plani,

4. ACIL VE BEKLENMEDiIK DURUMUN TANIMI

Sirketin olagan calismasini kesintiye ugratacak ve/veya hizmet sunmasini engelleyecek acil ve
beklenmedik durumlar asagidaki gibi tanimlanmustir;

e Dogal Afetler (Deprem, Yangin, Firtina, Sel, vb.),

e Faaliyetlerin sirdurtldigi binada meydana gelen beklenmedik durumlar (yangin, patlama,
su baskini, sistem odasi klima arizasi vb.),

e Terdrist Saldinlar, Savas, Halk ayaklanmasi vb.,

e Sirketin ¢aligmasi igin birinci ve ikinci derecede gerekli olan altyapi ek5|kl|kler| uzun, sureI|
elektrik ve telefon kesintileri, su ve yakit kaynaklarlndakl olumsuqu ar




e Sirketin bilgi islem sisteminin calisamaz hale gelmesi, sirket sistemine dis saldirilar
gergeklesmesi (hack, viris),

e Hastalik, is birakma, trafik kazasi gibi nedenlerle personelin biiyiik bdliminin ise
gelememesi/gelmemesi,

e Para piyasalarinda meydana gelen olaganiistii haller nedeniyle para ve sermaye piyasalarinda
islem yapilamamasi, tahsilat ve 6deme sistemlerinin ¢alismamasi,

gibi olaganiistu hallerde Eliptik Portfoy Yonetimi A.S. asagidaki kritik siireclerini eksiksiz yirutebilmek
icin gerekli hazirligi yapmistir. Acil Durum Plan;

e Mugsteri hizmetlerinde devamliligi saglamak,

® Yasal ve uglncii kisilere karsi olan sorumluluklari zamaninda yerine getirmek,

e s akiglarinda karmagikliga/kesintiye sebebiyet vermeyerek, felaketlerin Sirket’in finansal
durumuna olan etkilerini azaltmak,

e Felaket aninda calisan ve musteri kayiplarini asgariye indirmek,

e Beklenmedik durumlarda Sirket varliklarini en iyi sekilde korumaya almak,

amaciyla olusturulmaktadir.

is Stirekliligi planlamas, is operasyonlari ve siireclerinin devamina iliskin risklerin degerlendirilmesi
kadar, bu risklere kargi hazir olmayi saglayacak tedbirleri almayi da icerir. is siiregleri insanlari,
kaynaklar (binalari, donanim, telefon ve diger iletisim araclan), fiziksel verileri (dosyalar,bilgisayar
dosyalari vb.) ve merkezi olan ya da olmayan otomatik sistemleri kapsar.

Devamlilik plani, bir bozulma ya da bir felaket veya diger biiyiik hizmet kesintileri sonucunda
kaynaklarinin yoklugu durumunda, Eliptik Portféy Yonetimi A.S. kritik siireglerinin kabul edilebilir
seviyede is surekliligini saglamayi amaglamaktadir.

5. ACIL VE BEKLENMEDiIK DURUM ONCESi ALINACAK ONLEMLER
Acil ve beklenmedik durumun yonetimi amaciyla yapilacak islemler asagida siralanmistir.
5.1. Acil ve Beklenmedik Durum Sorumlulari

Yonetim Kurulu “Acil ve Beklenmedik Durum Plani”nin uygulanmasindan sorumlu olmak iizere Genel
Muduri ve ona alternatif olacak baska bir ¢alisani “Acil ve Beklenmedik Durum Sorumlusu” olarak atar.
Sorumlu, gorev yapamayacak halde olmasi durumunda alternatif olarak belirlenen galisan tiim yetki ve
sorumluluklariile gorev yapar.

Acil ve beklenmedik durum sorumlulan Yénetim Kurulu kararti ile belirlenir ve bu kisilerin Ginvan iletisim
bilgileri, disardan hizmet alinan kurumlara, Sermaye Piyasasi Kurulu, Borsa istanbul A.S., Merkezi Kayit
Kurulugu A.S., istanbul Takas ve Saklama Bankasi A.S. 'ne ve Sermaye Piyasasi Kurulu’nun belirleyecegi
diger kuruluglara bildirir.

Acil ve beklenmedik durum sorumlusu her yil olagan toplanti yaparak acil ve beklenmedik durumlarla
ilgili plan ve ig akiglarinin giincelligini kontrol eder. Acil ve beklenmedik durum sorumlusunun cagrisi
Uzerine toplanti tarihi beklemeden de toplanti yapilabilir. “Acil ve Beklenmedik Durum Plan)” ve buna
iligkin prosedurlerde giiniin sartlari geregi herhangi bir degisiklik yapilmak istendiginde, bu degisiklik
Yonetim Kurulu tarafindan onaylanacaktir. Ayrica, “Acil ve Beklenmedik Durum Plan”nin
uygulanmasindan sorumlu kisilerin degismesi durumunda yine sorumlu; Kkisiler -Yonetin Kurulunca. .
atanacak ve bu kisilere ait unvan ile e-posta adresi, telefon ve faks numaralari dahi ‘
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bilgileri, disardan hizmet alinan kurumlar, SPK, Borsa istanbul A.S., Merkezi Kayit Kurulusu A.S., istanbul
Takas ve Saklama Bankasi A.$. ve Sermaye Piyasasi Kurulu tarafindan belirlenecek diger kuruluslara
bildirilecektir.

Acil ve beklenmedik durum sorumlusunun éncelikli gbrevi, acil ve beklenmedik durumun herhangi bir
sekilde insan sagligina olumsuz bir etkisinin olmadigindan emin olmaktir. Bu gereksinim karsilandiktan
sonra acil ve beklenmedik durum sorumlusu asagidaki diger gereksinimleri de kargilamaktan
sorumludur;

e Cahisma ortaminin kullanilamaz hale gelmesi, bilgi islem sistemlerinin devamliiginin
saglanamamasi ve calisma ortami ile bilgi sistemlerinin kisa siirede giderilemeyecek 6lciide
hasara ugramasi,

e Caligma ortamu fiziken saglam olmakla birlikte ¢alismalarin devamliligini engelleyen kesintiye
ugratan genel olarak sistemin sagliksiz galismasina yol agan nedenlerin ortaya ¢ikmasi,

hallerinde hangisine uygun oldugunun tespit edilmesi ve yapilan durum tespiti dogrultusunda gerekli
tedbirlerin alinmasidir. Acil ve beklenmedik durumun énem derecesini belirleyerek personeli izinden
¢agirmak, gegici gérevlendirme yapmak ve sirketin rutin faaliyetlerini siirdiirmeye yonelik kararlar alma
konusunda yetkilidir.

Sirket‘in “Acil ve Beklenmedik Durum Plani”nin uygulanmasindan sorumlu kisilerin tam listesine EK-
1'de “Sorumlu Listesi” dokiimaninda yer verilmistir. S6z konusu dokiimani giincelleme yetkisi ve
sorumlulugu bu politika kapsaminda Sirket Genel Mudiirii’ne verilmistir.

5.2. Personel Gorev Dagilimi

“Acil ve Beklenmedik Durum Plani”nin uygulanmasindan acil durum sorumlusu, sorumlu olmakla
birlikte, acil ve beklenmedik bir durum meydana geldiginde kural olarak biitiin Sirket personeli Sirket,
mugteri ve personelin kargilasacag risklerin giderilmesinde gérevli ve sorumludur. Personel s6z konusu
gorev ve sorumluluklarini acil ve beklenmedik durum sorumlusunun yénlendirme ve koordinasyonu
altinda yerine getirir. izinli personel, acil ve beklenmedik durumun olusmasi halinde acil ve
beklenmedik durum sorumlusuna ulasma sorumlulugu altindadir.

Sirket personeli, acil ve beklenmedik durumlarda, acil ve beklenmedik durum sorumlusunun kontrol ve
koordinasyonu altinda hareket ederek, bu planda yer alan gérev dagilimina uygun olarak gorev ve
sorumluluklarini yerine getirmek, yardim, kurtarma ve koruma calismalarina katilmak, durumun
normale donmesi igin en st diizeyde ¢aba gostermekle yiikiimlidiir.

5.3. Bilgi Sistemlerinin Yedeklemesinin Yapilmasi

is stirekliligi planlamasindaki basarinin en 6nemli unsuru bilgi sistemleri kurtarma planlamasidir. Sirket
ile ilgili her tirli kayit, kiymetli evrak ve elektronik ortamda saklanan bilgi, ilgili sure¢ sahipleri
tarafindan siniflandirilir ve dizenli olarak gézden gegirilir. Bu siniflandirma sonucunda degerli veri
olarak belirlenen her tiirlii bilgi, mevcut mevzuat uyarinca tutmakla yiikiimlii olunan her tiirlii kayit ile
kiymetli evrak elektronik ortamda, acil ve beklenmedik durum sorumlusunun denetimi altinda isbu
plan dogrultusunda saklanir. Sirket sisteminde kullanilan sunucular Dudullu Equinix lokasyonunda
bulunmaktadir. Bilgi sistemlerine ait yedekler, Ankara Tiirk Telekom Umitkdy Veri Merkezi’nde
bulunmaktadir. Dudullu Equinix lokasyonunda ana sistem ve baglantilarinda yasanacak olumsuzluk
durumunda hizmet Ankara Tiirk Telekom Umitkdy Veri Merkezi'nden  saglanacaktir. Ankara Tiirk
Telekom Umitkdy Veri Merkezi'nde  kurulu yedek sistemler_tiim.olagan ve, olaganistii durum
lokasyonlarina hizmet verecek sekilde planlanmaktadir. Muhasebe sistemini ve muhasebe sistefiini
destekleyen diger finansal sistemlerin yil sonu yedekleri 10 yil siiretilessaklanfy, 0 @y R




Sistem odasinin tum hizmetleriyle ya da tim miisterileri etkileyen bir kisim hizmetleriyle kesintiye
ugramasi durumunda yedeklerin aktivasyon karari yine acil ve beklenmedik durum sorumlusu
tarafindan alinir. Lokal etkili kesintilerde BT ekipleri kendi inisiyatifleri ile ya da ilgili béliimle varilacak
mutabakatla alternatif ¢6ziimleri devreye sokabilecektir.

Yedek sistemlerin caligmasi ve acil ve beklenmedik durumlarda sirketin bilgisayar sistemlerinde
planlanmayan ve 2 saat siiresince giderilemeyen bir hizmet kesintisi olmasi durumunda,

e Bilgiislem merkezinde bulunan sistemlere ait yedeklemeler her giin yedek ortamina aktarilir
ve calisir hale getirilir.

e Yedek sistemler isbu plan kapsaminda tanimlanmis RPO hedeflerini karsilayacak sekilde
¢ahistinlmaktadir.

e Planlanmayan uzun sireli bir kesinti meydana gelmesi durumunda problemin nedeni ve
sistemlerin durumu hakkinda bilgi, bilgi sistemlerinden sorumlu personel tarafindan, acil ve
beklenmedik durum sorumlusuna bildirilir. Sorun ¢6zillene kadar yedek sistemlerle
cahgmalar surdirulir, ana sistemin devreye alinmasi sonrasi sorunun ¢éziildiigiiniin bilgisi
verilir. Acil ve beklenmedik durum sorumlusu gerektigi takdirde tedarikci firmalar ve
mugteriler ile temasa gegilmesi ve durumdan haberdar edilmesini saglar.

e s Surekliliginin saglanmasi amaciyla, Akmerkez Binasinda 5. katta bulunan is Surekliligi
merkezi (ISM), alternatif acil ve beklenmedik durumlar igin merkez digi (re-lokasyon) orgit
olarak tespit edilmistir.

e ihtyag duyulan minimum kaynaklar asagidaki gibi belirlenmistir;

- Minimum 2 bilgisayar,
- Internet baglantisi,
- Telefon,

Fon ve portféy yonetimi hizmetleri ile muhasebe ve operasyonel islemler buradan yapilabilecektir.
5.4. Risklere Karsi Alinacak Onlemler

Periyodik Operasyonel Risk degerlendirmeleri, tim birimlerin destegi ile yapilir ve gerekli yerlerde
aksiyon alinir. Mali ve bilgi iletisim altyapisi dahil olmak iizere operasyonel risk degerlendirmesi
konusunda, elektrik kesintisi, yangin, deprem, sabotaj, klimalarin bozulmasi, teknoloji altyapisinda
olusabilecek kesintiler baslica risk konularini teskil etmektedir.

Destek Kaynaklari, Elektrik, su, dogalgaz gibi ¢alisma ortaminda bulunmasi zorunlu kaynaklar tiim
lokasyonlarda bulunmaktadir. $ehir elektrik sebekesinde meydana gelebilecek herhangi bir kesintiye
karsi jenerator ve UPS altyapisiyla kesintisiz calisma planlanmistir. Sehir sebeke elektrigi kesildiginde
jenerator devreye girinceye kadar, sistem odasinda konumlandiriimig olan UPS sistemlerin ¢alismasini
saglayacaktir.

Yangin, Yangin olasiligini bertaraf etmek icin sirket icinde yangin dedektérleri ve bu dedektorlere bagli
alarm sistemi kullaniimaktadir. Yangin dedektorleri bina alarm sistemi ile entegre edilmistir.

Deprem, Sabotaj, klima sorunlari icin bina ydnetimiyle koordineli giivenlik tedbirleri alinmistir. Sirket
giris gikislarini kontrol altina almak icin bina kapi girislerinde bulunan manyetik kart ile gecis
olanaklarinin tiimtind barindiran sistem kullanilmaktadir. Ayrica sirket girig gikislari kameralarla kayit
altina alinmaktadir.




Ag Baglantis, Sirket ana merkez binasinda kurulu ana sistem odasinin ve Ankara Tiirk Telekom Umitkoy
Veri Merkezi'nde kurulu yedek sistem odasinin (ADM) hizmet saglayabilmesi amaciyla ag baglantisinin
kesintisiz saglanmasi gerekmektedir. Bu amag igin gesitli baglantilara yonellik radio link, dialup baglanti
gibi alternatif ¢dzlimler Uretilmistir.

Network giivenligini saglamak icin firewall, merkezi yonetilen antivirus programi kullanilir. Ayrica
Windows giivenlik agiklari ile ilgili patch’leri otomatik olarak network bilegeni bilgisayarlara uygulayan
bir yapi kurulmustur.

Uygulama Alt Yapisi, sirket stireclerine yonelik yedeklenen ve yedeklerin kaldirimasinda uyulmasi
gereken kurtarma zamani hedefi ve kurtarma noktasi hedeflerine uygun planlama yapilmaktadir.

Portféy Yonetimi temel uygulama yazilimi yedekli bir donanim iizerine kurulmustur. Uygulama
veritabani ayri serverda, test serveri olarak tabir edilen server ise backup server konumundadir.
Belirlenen yedekleme politikasi geregi gercek ortam backup servera yedeklenecektir. Veriler,
yedekleme sunucusunda saklanmasinin yani sira, alternatif lokasyonda da yedeklenmektedir.

iletisim Alt Yapisi, isin siirdiiriilmesinde 6nemli unsurlardan biridir. Olagan yapida, e-posta, is telefonu
ve yoneticilerin kullanimina sunulan cep telefonlari ile iletisim saglanmaktadir. Bu sistemler bazi
noktalarda birbirine bagli olmakla birlikte olayin gelisimine bagh olarak birbirinin alternatifi olarak
kullanilabilir. Olaganiisti durumlarda gerekmesi durumunda personelin cep ve ev telefonu, ézel e-
posta adresi, sosyal iletisim aglar da iletisim icin kullanilabilir.

Son Kullanici Teknik Altyapisi, Son kullanici tarafinda kullanilacak PC ve monitér icin donanim
standartlari belirlenmis ve bu standartlar karsilayan riinler kullanilmigtir. PC ve monitér park
¢cikabilecek arizalari da goz 6niine alarak yedeklenmis, tiim makinelere standart kurulumlar yapilmistir.
Aniza durumunda, yedek makine is strekliligini aksatmayacak sekilde devreye alinmak iizere gerekli
planlama yapilmistir.

Teknoloji Altyapi, Teknoloji altyapisinda olusabilecek kesinti riskleri degerlendirilerek, altyapi
bilesenleri bu riskleri minimize edecek sekilde tasarlanmstir.

Sunucu Givenligi, Sirket dahilindeki teknolojik ihtiyaglari kargilamak amaciyla konumlandirilan
sunucularin biylk bir bolimi yedeklilik saglayacak sekilde konfigiire edilmistir.

Finansal Veri Saglayici Programlar, Bloomberg, Matriks, Rasyonet gibi finansal veri saglayicilar yedekli
olarak tasarlanmigtir. Ornegin Matriks uygulamasinda veri éncelikli olarak uydu anteninden
alinmaktadir, herhangi bir kesinti yaganmasi durumunda uygulama otomatik olarak internet lizerinden
veri alacak gekilde konfigure edilmistir.

Yedekleme Alt Yapisi, Risk analizleri sonucunda yedeklenmesi uygun goriilen sistemler, belirlenecek
prosediir geregince yedeklenecektir.

5.5. Tahliye Giivenliginin Saglanmasi

Kargilagilabilecek acil ve beklenmedik durumlarda misteri ve personelin hizmet binalarindan en kisa
surede tahliye edilmesi, Sirket merkezinin bulundugu is merkezi yénetimi ile koordinasyonu saglayarak
acil ve beklenmedik durum sorumlusunun gozetiminde yapilir. Tahliye giivenliginin saglanmasi icin
gerekli dnlemlerin alinmasi, yeterliligi acil ve beklenmedik durum sorumlusu tarafindan kontrol edilir.




5.6. Acil ve Beklenmedik Durum Tatbikatlar

Bu uyumun test edilmesi, personelin hazirhikl tutulmasi amaciyla tatbikatlar gerceklestirilir. 56z konusu
tathikatlara siire¢ kapsaminda belirtilen kaynaklarin hepsinin katilimi saglanir. Yilda minimum 1 kere
olmak Uzere test gerceklestirilir. Test ¢alismasinda asagidaki ydntem izlenir.

e Mevcut dokiimantasyon uzerinden ilerlenerek acil bir durumda gerekli kaynaklarin varligi ve
erisilebilirligi test edilir (Paper-test),

e Testsonucu dokiimante edilir ve acil ve beklenmedik durum sorumlusu tarafindan raporlanir.

e Eger herhangi bir eksiklik saptanmaz ise ilk test calismasi gerceklestirildikten sonrasina uygun
bir zaman dilimi icinde iiretim ortami kapatilir ve test ortamina baglanilir.

e Test ortaminda acilig kayitlari kontrol edilir ve sinirli sayida islem girisi gerceklestirilerek test
ortaminin ¢alismasi kontrol edilir.

e Testsonucu dokiimante edilir ve acil ve beklenmedik durum sorumlusu tarafindan raporlanir.

5.7. Acil ve Beklenmedik Durumda Yapilacak isler

Acil ve beklenmedik durumun haber alinmasi sonrasinda acil ve beklenmedik durum sorumlusu’nun
¢agnsi lzerine plan isletime alinir. Plan kapsaminda belirlenen sorumlular sirket genel merkezinde, bu
mimkun degilse belirlenen alternatif merkezde derhal toplanir. Personel belirlenen gérev dagilimina
uygun olarak gorevlerinin basina gecer. Acil ve beklenmedik durum sorumlusu, gerekli durumlarda
gorev dagiliminin disinda gorevlendirmeler yapabilir.

Sirket ve caliganlaniyla alternatif iletisim kanallarinin tedariki ve siirekliliginin saglanmasi hususunda,
tim kurum galiganlarin ev ve cep numaralari tiim personelde bulunacaktir.

Mali tablolar ve mevcut mevzuat geregi tutmakla yikimli oldugu muhasebe islemlerinin her tirli
kayit ile kiymetli evrak, basili olarak ve elektronik ortamda saklanmaktadir. Kurumun faaliyetlerini
araliksiz strdurebilmesi, bilgi islem sistemlerinin devamliliginin saglanabilmesi icin elektronik kayit
yedekleri alinarak ve 10 yil siireyle saklanacaktir.

Mugsteriler, disardan hizmet alinan firmalar ve kurum calisanlariyla alternatif iletisim kanallarinin
tedariki saglanmasi amaciyla sirket ydnetimince, kurum galisanlarindan kritik konumdaki personele ait
cep telefonu ile iletisimin suirekliligi saglanir.

Acil ve beklenmedik durumlar karsisinda kurumun faaliyetlerini normal bir sekilde siirdiirebilmesi icin
gereken islemler, cep telefonlar), e-posta ve Is Siirekliligi Merkezi kanaliyla yapilacaktir. Ayni sekilde
mausterilere, digardan hizmet alinan kurumlara, Sermaye Piyasasi Kurulu’'na, BiA$’a, MKK'ya ve
Takasbank’a yapilmasi gereken islemler ve bilgilendiriimeler yine cep telefonlari, e-posta ve is
Surekliligi Merkezi kanalyla yapilacaktir.

5.8. Durumun Saptanmasi

Acil ve beklenmedik durum meydana geldiginde, ¢6ziim yollarinin ve yéntemlerinin belirlenebilmesi,
acil ve beklemedik durum sorumlusu tarafindan yapilir. Durumun neden ortaya ¢iktigi belirlenir. Acil
ve beklenmedik durum sorumlusu bunu personele ve Yénetim Kurulu’na bildirir.

Acil ve beklenmedik durum sorumlusu, acil ve beklenmedik durum sonucunda sirket, personel ve
musteri agisindan ortaya cikan ya da ¢ikmasi muhtemel risk ya da hasar élgiimiinii yapar. Uzmanlk
gerektiren durumlarda bir uzmanin bilgisine basvurulur. Degerlendirme onuglari bir rapor halinde
tespit edilir ve Yonetim Kurulu’na bildirilir. CiLtly YONSITIE AL




5.9. Bildirimlerin Yapilmasi ve Yardim istemesi

Acil ve beklenmedik durumun, miisteriye etkilerinin minimum diizeyde olmasi igin sirket miisterilerinin
ulasabilecegi telefon numaralarina isbu “Acil ve Beklenmedik Durum Plani”’nda yer verilmigtir.(EK-3)
Ayni zamanda alternatif kanallar yoluyla bu bilgiler misterilere ulastirilacaktir.

Acil ve beklenmedik durum sorumlusu tarafindan acil ve beklenmedik durumla ilgili olarak
bilgilendirilen personel, ortaya gikan acil ve beklenmedik durumun risk ve hasar derecesine gére kamu
glvenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin dizenleyici ve denetleyici
otoritelerine, calisilan bankalara, sigorta sirketlerine, disardan hizmet alinan kurumlara ve ilgili diger
kurum ve kuruluglara bildirimde bulunur, gerekirse yardim ister. Acil ve beklenmedik durum sorumlusu
s6z konusu bildirimlerin yapilmasini koordine ve kontrol eder.

Caligma ortami fiziken saglam iken calismalarin kisa sireli olarak sagliksiz calismasina yol agacak
nedenlerin ortaya g¢ikmasi halinde; islemlerin diger iletisim yéntemleriyle gerceklestirilmesi igin
gereken dnlemler acil ve beklenmedik durum sorumlusu tarafindan alinir.

5.10. Acil ve Beklenmedik Durumda Alternatif Hizmet Kanallari

Sirketin hizmet verdigi isyeri merkezinin kullanilamaz olmasi durumunda, hizmete devam edilecek
alternatif yer Akmerkez Binasinda 5. katta (ISM) olarak belirlenmistir. Burada da hizmete devam
etmenin mimkiin olmamasi durumunda acil ve beklenmedik durum sorumlusu tarafindan, iSM’ye re-
lokasyon planlamasi yapilarak, en hizli bicimde personel, miisteri ve diger ilgili yerlere duyurur.

Acil ve beklenmedik durum sorumlusu, acil ve beklenmedik durum nedeniyle hizmet kanallarinin
islerligini tespit eder. Hizmet kanallarinin kesilmesi durumunda hizmetin aksamadan devam etmesini
saglamak i¢in alternatif olarak kullanilabilecek hizmet kanallarini tespit eder ve kullanima gecirilmesini
saglar. Acil ve beklenmedik durum sorumlusu tespit edilen alternatif hizmet kanallarini personele
bildirir. Acil ve beklenmedik durum sorumlusu, tespit edilen alternatif hizmet kanallarinin personelce
misterilere, disardan hizmet alinan kurum yetkililerine bildirilmesini koordine ve kontrol eder.

5.11. Sorunun Coziilmesi ve Calismalara Baglanmasi

Acil ve Beklenmedik Durum &ncelikle Sirket imkanlari ile ¢g6zimlenmeye galisilir. Calismalarda personel
ve musteri guvenligi i¢in dncelikli 6nlemler alinir. Acil ve Beklenmedik Durumlarda, gérev dagilimina
bagh olmaksizin gérevlendirmeler yapabilir. Acil ve beklenmedik durumun ortadan kaldirilmasinda
Sirket imkanlarinin yeterli olamamasi durumunda hangi kamu kurumlarindan ve/veya &zel
kuruluslardan yardim alinmasi gerektigi saptanir.

Acil ve beklenmedik durum sorumlusu acil durumun etkilerinin Sirket imkanlari ile veya disardan
yardim alarak ne kadar siire igcinde ve ne sekilde ortadan kaldirilacagini Yénetim Kurulu’nun bilgisine
sunar.

Yonetim Kurulu’nun herhangi bir onayi ile (e-posta veya sozlii alarak) durumun ortadan kaldiriimasi
icin gerekli iglemlerin yapilmasini saglar. Acil ve beklenmedik durum sorumlusu gecikmesinde sakinca
bulunan hallerde Yonetim Kurulu’na ulagmakta zorluk yasanmasi durumunda Yénetim Kurulu’nun
onayi olmaksizin gerekli 6nlemleri alarak uygulama yetkisine sahiptir.

Acil ve beklenmedik durumlarda galismalara tekrar baslanmadan 6nce acil ve beklenmedik durum
sorumlusu tarafindan 6lcilebilir kayiplar ve élciilemeyen kayiplarin degerlendirilmesi yapilir. Mal, gelir,
nakit akigindaki aksamalar, yasal yaptinmlar, insan kaynaklari, artan;calisr 'maliyeti‘ve- diger ek;




harcamalar &lcilebilir kayiplar olup, personelin ugradigi moral ve motivasyon kaybi ve sirket itibar ve
prestijinin azalmasi gibi unsurlar dl¢ciilemeyen kayiplardir.

5.12. Sirket Personelinin Gorev ve Sorumluluklari

Sirket personeli, acil ve beklenmedik durumlarda; acil ve beklenmedik durum sorumlusunun kontrol
ve koordinasyonu altinda hareket ederek, bu planda yer alan gérev dagiimina uygun olarak gérev ve
sorumluluklanini yerine getirmek, yardim, kurtarma ve koruma calismalarina katiimak, durumun
normale dénmesi i¢in en st diizeyde ¢aba géstermekle yikumlidiir.

5.13. Disanidan Hizmet Alimindan Dogabilecek Riskler ile Hizmetlerin Herhangi Bir Surette Kesintiye
Ugramasi veya Aksamasi Durumunda Alinacak Onlemler

Sirket, disardan hizmet aldig Bilgi Teknolojileri hizmetinde herhangi bir kesinti veya aksama olmasi
durumunda uygulamaya konulacak bir eylem planiyla birlikte bu risklerin yonetilmesine ve alinan
hizmetlerin ikame edilebilmesine yonelik gereken énlemleri almaktadir.

5.14. Sirketin Faaliyetlerine Devam Edememesi Durumunda Alinacak Onlemler

Sirket tarafindan faaliyete devam edilemeyecegi yoninde karar verilmesi halinde misterilerin
hesaplarina erigimi ve ilgili portféy saklama kurulusu ile temasi saglanacak, istenirse kiymetlerin
aktarimi konusunda miisterinin onayi alinmak suretiyle, her tiirlii destek verilecektir. (Burada BiST’in,
Takasbank’in, MKK’nin ve Bankalarin faaliyetlerine devam ettigi varsayilmaktadir.)

Portfoy saklama sozlesmesi kapsaminda miisteri varliklari misteri bazinda portféy saklayici kurulus
nezdinde saklanmakta olup, mdisteriler hesaplarina internet araciligi ile diledikleri zaman
ulasabilmektedir.

6. BILGI SISTEMLERI SUREKLILIGi VE i$ ETKi ANALizi

Faaliyetlerin sirdurilmesini saglayan bilgi sistemleri servislerinin, bir kesinti durumunda siirekliliginin
saglanmasina yonelik hazirlanan ve Ig Surekliligi Plan’nin pargasi olan siireclerdir. Sirketin &ncelikli
operasyonlarinin belirlenebilmesi amaciyla is Etki Analizi kapsaminda derecelendirilmistir.

6.1. is/Etki Analizinin Amaci
is etki analizinin amaci iiriinleri veya hizmetleri destekleyen her faaliyet igin;

e Kesintiden dogacak sonuglarin zaman periyodundaki etkisi dokiimante edilir,

e Hedeflenen kurtarma siiresinin (RTO-Recovery Time Objective) ve sistem kesintisi olmasi
durumunda ne kadarlik bir veri kaybinin kabul edilebilir oldugu (RPO-Recovery Point
Objective) belirlenir,

e Faaliyetlerin etkin olarak devam ettirilebilmesi igin i¢ ve dis bagimliliklar belirlenir,

is stirekliligi, is etki analizi giktilarina gore olusturuldugu icin, ig sureglerinde, kaynaklarda, dnceliklerde
gerceklesen degisiklikler is etki analizinin, dolayisiyla is surekliligi yonetim sistemi calismalarinin
degismesini gerektirebilir. is stirekliligi planlarinin giincel tutulmasi ancak ve ancak is etki analizinin
guncel olmasi ile saglanabilir.

is etki analizi, yeni bir Uriin, siire¢ ya da teknolojiye geciste, cografi konum degisikliklerinde, is
operasyonlarinda, yapisal ya da personel diizeyde yapilabilecek one mli deg|§|khklerde yenl bll’
tedarik¢i ya da dis kaynak sozlesmesi yapilmasi durumlarinda kuIIamI| )




is etki analizinin gzden gecirme ¢alismasi ayrica yilda bir kez diizenli olarak gergeklestirilir.
6.2. Is/Etki Analizi Siireci

Is/Etki analizinin olusturulmasi igin “is/Etki Analizi Anket Formu” kullanilir. “is/Etki Analizi Anket
Formu” ile streglere iliskin veri toplama faaliyeti yerine getirilir. is etki analizi siirecinde asagidaki
faaliyetler gergeklestirilir;

e Anahtar urlin ve hizmetleri destekleyen is faaliyetleri tanimlanir,

e Kesintinin organizasyonun varligina, itibarina ya da finansal durumuna nasil zarar verebilecegi
zamana yayilmis sekilde tanimlanur,

e Uriin ve hizmetlerin sunulamamasinin isletmeye yikici etki olusturdugu zaman belirlenir,

® Hedeflenen kurtarma siiresi ve maksimum tahammiil edilebilir kesinti siiresi belirlenmis
etkilere dayanilarak belirlenir,

e s faaliyetlerin devam edebilmesi icin gerekli i¢ ve dis kaynak gereksinimleri ve bagimliliklar
belirlenir.

is/Etki Analizi degerlendirme siireci sonunda, anket formlarinin imzal bir 6rnegi ankete katilan siireg
sahiplerinden alinarak dokiimante edilir.

6.3. is/Etki Analizi Ciktilari
is etki analizi sonucunda asagidaki ¢iktilar retilir;

e Anahtar Uriin ve hizmetlerin listesi,

e Anahtar uriin ve hizmetleri destekleyen faaliyetler,

e Faaliyetlerde yasanabilecek kesintilerin musteri, finans, itibar ve hukuki agidan zamana
yayillmig etkileri ve varsayimlar,

e Faaliyetler icin RTO ve RPO degerleri,

e Faaliyetlerin devam edebilmesi igin gerekli kaynaklar,

e Uriin ve hizmetler igin minimum is siirekliligi hedefleri,

6.4. Zaman Hedefleri

Yilda bir kez yapilan is/etki analizi calismasi sonuglarina gére, Sirket icin kabul edilebilir zaman hedefleri
asagida belirtilmistir.

Sistem Adi ilgili Siireg RTO RPO
infina sistemi, Dosya Sunucusu, internet | Muhasebe, Yatirim Fonu | 0 -2 1gin
Altyapi Servisleri, Mail Sunucu ve Portfoy Yonetimi saat
Veri Dagitim Hizmet 0-2 1gin
saat




7. DENETIM

Acil durum planinin uygulanabilirliginin sorgulanmasi ve denetimi Teftis Birimi tarafindan
gerceklestirilir.

8. YURURLUK VE ONAY

Isbu Prosediir, Yonetim Kurulu tarafindan onaylandig) tarih itibariyle yururlige girer.




EK-1 Sorumlu Listesi

Sorumlular Kisi iletisim Bilgisi

Acil ve Beklenmedik Nevzat Hakan e-posta:hakan.gurbuz@eliptikportfoy.com
Durum Sorumlusu Girbiiz M: +905334340044

Acil ve Beklenmedik Tevfik Kinik e-posta: tevfik.kinik@btcturk.com

Durum Sorumlusu

EK-2 Personel Gorev Dagilimi

Alinacak Aksiyon ilgili Bolimler

UYARMA: Acil ve beklenmedik durumun meydana | Tim Personel
geldiginin/gelme olasiliginin yiikseldiginin bildirilmesi

YARDIM GAGIRMA: ilgili Kurumlara ulasip gerekli bilgilerin | Tim Personel
aktariimasi

ILK YARDIM: Profesyonel destek ekipleri ulasana kadar gecen | Tiim Personel
surede ilk yardim faaliyetlerinin yerine getirilmesi

KURTARMA: Sirkete ait bilgi, dokiiman ve diger dnemli evrakin | Tim Personel
kurtariimasi

KORUMA: kurtarilan bilgi, dokiiman ve diger 6nemli evrakin | Tum Personel
koruma altina alinmasi

BILGILENDIRME: Misterilere ve ig iliskisinde bulunulan diger kisi | Tum Personel
ve sirketlere gerekli agiklamalarin génderilmesi
ZORUNLU BILDIRIMLER: Mevzuat uyarinca kamu otoritelerine | Tim Personel
yapilmasi gereken bildirimlerin gonderilmesi

EK-3 Bagvurulacak Resmi Kurum iletisim Numaralan

- MKKISTANBUL 212 33457 00 - 334 57 57
- SPK ANKARA 3122929090

- SPKISTANBUL 212 334 55 00 - 334 56 00
- TAKASBANK SANTRAL 212 315 25 25

- BIST SANTRAL 212 298 21 00

- TSPB SANTRAL 212 280 85 67




